Sécurité complete pour
des travailleurs flexibles

Xerox



Pouvez-vous étre mieux protégeé et de facon
plus intelligente ?

Les colts mondiaux de la cybercriminalité devraient atteindre 10,5 trillions USD par an d'ici 2025', dans la

mesure ol les menaces de sécurité deviennent de plus en plus sophistiquées. Ces menaces proviennent

a la fois de l'intérieur et de l'extérieur de votre infrastructure informatique, notamment du télétravail, qui

constitue une menace croissante pour la sécurité. Il est temps d'adopter des stratégies de sécurité qui vous

donnent une longueur d'avance constante. Le service de gestion déléguée des impressions de Xerox assure
une sécurité complete. De la gestion des politiques & la protection des périphériques, en passant par toutes
les autres fonctions, il n'existe pas de solution plus efficace pour assurer la sécurité de votre entreprise.

PERIPHERIQUES SECURISES

Sécurité de premier ordre dés la sortie
d’emballage.

Les appareils intégrant la technologie Xerox®
ConnectKey® sont les piliers d’'un réseau mieux
sécurisé grace aux services de gestion déléguée
des impressions de Xerox. Congues comme des
terminaux de confiance, nos imprimantes
multifonctions s‘appuient sur des technologies
novatrices pour protéger vos périphériques,
documents et données.

e Prévention des attaques malveillantes, de la
prolifération des logiciels malveillants et des
accés non autorisés a l'appareil et & ses
fonctionnalités grace a l'authentification.

e Détection et blocage des modifications
dangereuses du micrologiciel en empéchant les
imprimantes non autorisées de se connecter
au réseau?.
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e Protection des documents physiques et
numeériques contre toute divulgation ou
modification non autorisée. Sécurisation
des données au repos et en mouvement gréce
a des fonctions avancées de chiffrement et de
suppression d'images.

e Travailler avec la certitude d'étre protégé par
les meilleures normes de sécurité de l'industrie,
grace a des partenariats externes avec McAfee
et Cisco. Les performances sont mesurées par
rapport aux normes internationales par des
organismes de certification tels que les Critéres
communs (ISO/IEC 15408) et FIPS 140-2.

GESTION SECURISEE DU PARC

Application instantanée de la stratégie, sans
effort, a l'échelle du parc d’imprimantes.

Des violations de sécurité se produisent lorsque
votre stratégie de sécurité présente des lacunes. De
plus, ces vulnérabilités ne font que se multiplier si
vous dépendez de la seule configuration manuelle
des dispositifs. Gréce a la conformité a la sécurité

des services de gestion déléguée des impressions de
Xerox, vous pouvez simplifier votre approche pour
configurer des politiques et bénéficier d'un contréle
total de votre parc d'imprimantes pour :

o Créer des stratégies de sécurité de référence qui
correspondent & des exigences informatiques
précises.

e Accéder & une visibilité générale de |'état du parc
pour modifier des stratégies via le centre de
sécurité des périphériques.

e Réduire l'impact potentiel des violations gréce a
la surveillance de bout en bout des événements
de sécurité.

e Recevoir des communications en temps réel sur
les événements de menace grdce a l'intégration
des meilleurs outils de gestion des informations
et des événements de sécurité (SIEM).

e Réduire les erreurs, gagner du temps et baisser les
co(ts en automatisant le processus de certificat
des appareils.


https://1c7fab3im83f5gqiow2qqs2k-wpengine.netdna-ssl.com/wp-content/uploads/2021/01/Cyberwarfare-2021-Report.pdf

GESTION SECURISEE DES DOCUMENTS

Restez protégé, connecté et efficace.

L'acceés non autorisé et involontaire aux documents
est un énorme probléme de sécurité pour les
entreprises, quelle que soit leur taille. Aidez vos
équipes a rester connectées en toute sécurité aux
imprimantes de votre entreprise, grce a un contréle
d’'acces inégalé.

e Grace al'authentification par carte
d’identification ou code PIN sur 'appareil, seuls
les utilisateurs autorisés peuvent accéder aux
imprimantes du parc. Par conséquent, les
documents imprimés ne peuvent pas étre lus
par des personnes qui ne sont pas sensés les voir.

e Limitez l'impression mobile a votre réseau
WiFi ou activez 'accés 4G/5G.

e Activez l'impression pour les clients
sans leur donner accés au réseau client.

e Analysez l'utilisation des imprimantes pour
identifier les menaces et les risques liés aux
fuites de données, au bureau et & domicile.

e Controlez 'accés aux appareils les plus colteux.

GESTION SECURISEE DU CONTENU

Réglementez automatiquement les contenus
a accés restreint.

Ne manquez jamais un seul éclairage exploitable.
Les administrateurs recoivent des alertes chaque
fois que du contenu confidentiel est détecté dans le
systéme d’impression. Ainsi, vous pouvez capturer
n'importe quelle activité qui n'est pas conforme a
vos stratégies de sécurité :

e Toute numérisation, copie ou impression non
approuvée, signalée sur la base des mots-clés
et des phrases choisis par 'administrateur,
déclenche une alerte immédiate transmise
a l'administrateur concerné.

e Tous les documents sont automatiquement
chiffrés par un algorithme de chiffrement a clé
symeétrique, avant d’étre envoyés au stockage
de contenu.

e Lesdonnées sensibles sont également sécurisées
grdce a des acces basés sur les utilisateurs et les
groupes, la protection par mot de passe et la
rétention et I'élimination automatisées.

e Lagouvernance et la gestion du cycle de vie
protégent et conservent les informations
professionnelles importantes, offrant une
visibilité étendue sur toute personne interagissant
avec le contenu et les méthodes utilisées.

e Lorsqu'ils sortent de votre pare-feu, les
courriers électroniques, les télécopies et les
communications électroniques chiffrées sont
sécurisés par RMail et SendSecure avant tout
échange électronique de documents.

L’ANALYSE AVANCEE MPS EST SYNONYME
DE DONNEES EXPLOITABLES

Analyse de la sécurité.

Investigation des données et application des
politiques. Exploitation de rapports de conformité
des paramétres du micrologiciel de I'imprimante,
des mots de passe, de la protection des données
et du protocole.

Analyse des utilisateurs.

Evaluations basées sur les politiques de sécurité
Inspections des informations sur les utilisateurs
pour détecter les irrégularités d'utilisation (qui, quoi,
quand et ou) pour toutes les activités d'impression,
de numérisation et de télécopie.

SERVICES DE GESTION DELEGUEE
DES IMPRESSIONS DE XEROX

Les services de gestion déléguée des impressions
de Xerox s'appuient sur un processus simplifié

et sécurisé pour accélérer la transformation
numérique et améliorer la facon dont les gens

et la technologie travaillent ensemble.

Grace a cette combinaison de classe mondiale
des analyses, de l'automatisation des flux de
travail, de la gestion de contenu, des solutions
de sécurité et de l'optimisation de linfrastructure
d’impression, vous pouvez travailler plus
efficacement et préserver la sécurité de vos
données. Tous ces avantages aident les équipes
au bureau ou & domicile @ donner le meilleur
d’elles-mémes en bénéficiant d'une sécurité

de haut niveau.




Les entreprises et les organismes publics les
plus soucieux de sécurité choisissent Xerox.

Pourquoi les 10 plus grandes banques et universités dans le monde, ainsi que ['administration publique
des 50 Etats américains travaillent-elles en partenariat avec Xerox? Parce que, dans un monde ou les
menaces peuvent venir de n'importe ot et a tout moment, la sécurité complete n'est pas seulement
une bonne option, elle est la seule valable. Nos solutions prennent en charge un modele de sécurité a
confiance zéro, en partant du principe que tout est a risque et en créant une infrastructure d'impression

flexible et adaptée en conséquence.
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CHEF DE FILE DE 'INDUSTRIE. AUTONOMISATION
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SOC 2
TYPE2

SOLUTIONS SECURISEES HEBERGEES DANS LE CLOUD.

La suite d’outils des Services de gestion déléguée des impressions (MPS)
de Xerox®, la Galerie des applis de Xerox et les Services infonuagiques pour
le milieu de travail de Xerox® sont certifiés SOC2 type 2.
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AUTOMATISER VOTRE REPONSE AUX CYBERATTAQUES.

Xerox est la premiére entreprise a intégrer dans ses imprimantes des
technologies de sécurité basées sur les meilleures plateformes du
marché, McAfee® DXL et Cisco® pxGrid, qui activent des contre-mesures
instantanées et automatisées contre les menaces.

Xerox est classé Leader dans le rapport Quocirca Print Security Landscape 2020.
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TABLEAUX DE BORD INTUITIFS POUR QUE VOTRE
ENTREPRISE AILLE DE L’AVANT.

Les services de gestion déléguée des impressions de Xerox assurent la
surveillance sécurisée interactive et la conformité a partir d’'un tableau
de bord extrémement visuel et intuitif.
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FedRAMP

DES SOLUTIONS TESTEES PAR LE GOUVERNEMENT.
APPROUVE PAR FedRAMP.

Xerox est le premier fournisseur d’'impression & recevoir 'autorisation

de sécurité de la FedRAMP pour les services de gestion déléguée des
impressions basée dans le nuage. Les contréles FedRAMP nous ont aussi
permis d'améliorer la collecte des données et leur protection pour le
secteur privé.

Bloquer votre adresse IP. Déverrouiller votre potentiel.

Grace aux services de gestion déléguée des impressions de Xerox, vous pouvez protéger vos appareils,
vos documents et vos données critiques et améliorer votre productivité. Les vrais progres vers la réussite
commencent réellement lorsque vous n'avez plus besoin de penser aux menaces ciblant votre activité,
lorsque que vous étes libre de consacrer votre temps et vos ressources @ vos objectifs essentiels. Pour en
savoir plus, rendez-vous sur www.xerox.ca/fr-ca/services/managed-print-services.
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