Service-Leistungsubersicht

Datenschutzverstofe verhindern mit
Xerox" Printer Security Audit Service

[hr Unternehmen vor Datenschutzverstofen zu bewahren, war noch nie so komplex wie heute. Angesichts von
sich standig weiterentwickelnden und immer raffinierter werdenden Angriffen, Fehlern von Mitarbeitern sowie
neuen Technologien gibt es eine Menge zu bedenken. Selbst kleine Licken in den Sicherheitsmaf3nahmen

konnen schwerwiegende Folgen haben.

Wadhrend die meisten Unternehmen tber Richtlinien und SicherheitsmaBnahmen verfiigen, um Fehler von
Mitarbeitern zu verhindern, im Besitz von Mitarbeitern befindliche Gerdte zu verwalten sowie Hacker- und

Cyberangriffe zu verhindern, ist die Druckinfrastruktur ein Bereich, der immer wieder Gbersehen wird. Es ist

an der Zeit, etwas dagegen zu tun.

SCHUTZEN SIE IHRE GERATE, DOKUMENTE UND DATEN

Xerox® Printer Security Audit Service bietet umfassende Sicherheit mit einer Kombination aus
branchenfiihrenden, leicht zu konfigurierenden Gerdten mit integrierten Sicherheitsfunktionen,
den Xerox Geratemanagement-Tools sowie qualifizierten professionellen Serviceprovidern.

Integrierte Sicherheitsfunktionen wie Scanausgabe an USB, Uberschreiben von Auftragsdaten, Verwaltung
von Sicherheitspatches/Firmware und Passwortverwaltung

Intuitive Verwaltung der Flottenkonfiguration durch Einstellen von Druck- und Sicherheitsrichtlinien fur die
gesamte Flotte aus der Ferne

Automatische Erkennung und Konfiguration von Gerdten auf der Grundlage festgelegter Druckrichtlinien
und Sicherheitseinstellungen

Kontinuierliche und automatische Priifung und Uberwachung von Druckrichtlinien in der gesamten Flotte
zur Aufrechterhaltung eines vorhersehbaren Netzwerkdruckerverhaltens

Automatische Korrektur nicht konformer Gerdte auf Flotten-, Gerdate- und sogar Gerdteeinstellungsebene
Gewdbhrleistung der fortlaufenden Compliance mit einem interaktiven Echtzeit-Dashboard

Schneller Erhalt von Benachrichtigungen ber Sicherheitsereignisse fir eine schnellere Losung

FALLSTUDIE:
BEHORDE EINES US-BUNDESSTAATES

Die Herausforderung

M

Durch eine Sicherheitsliicke im
Verkehrsministerium eines US-Bundesstaates
kam es zu einem Datenschutzverstof3, was
eine Sicherheitsevaluierung mehrerer
Behdrden im gesamten Bundesstaat zur
Folge hatte. Dabei wurde eine groBe Zahl von
Gerdten gefunden, die nicht den geltenden
Vorschriften entsprachen. Obwohl der
Verstof nicht im Zusammenhang mit
Druckern stand, stellte diese mangelnde
Compliance ein erhebliches Risiko dar.

Die L6ésung
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Xerox® Printer Security Audit Service

sorgt automatisch fir Compliance bei

allen Gerdten. Der Service unterstitzte

die staatlichen Behorden beim

Schutz ihrer Daten in der gesamten
Dokumenteninfrastruktur mit voller
Compliance in kritischen Bereichen wie
Uberschreiben von Festplatten, USB-Druck-/
Scan-Richtlinien und Verschlisselung.
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Lassen Sie uns Ihren Ansatz zur
Druckflottensicherheit automatisieren.

Lassen Sie nicht zu, dass durch Thre Drucker die sensibelsten Informationen Ihres Unternehmens gefahrdet werden.
Mit unserer Losung konnen Sie die Sicherheit Threr Flotte mihelos verwalten und Bedrohungen von Anfang an stoppen.

OPTIMIERUNG UND
VEREINFACHUNG DER
COMPLIANCE MIT COMPLIANCE-
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hochgradig visuelle Dashboards zur

Uberwachung des Flottenstatus

Dashboards: Firmware Compliance

Sofortige Anpassungen an die Flotte,

an bestimmte Gerdte und sogar an s
Gerdteeinstellungen vornehmen o
Exportieren von Compliance-Daten zur .

Anzeige auBerhalb der App oder zur
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Nachweis der Compliance mithilfe des
Security Compliance Dashboards mit - I —— -

Echtzeitdaten freigeben

WIR KONNEN IHNEN HELFEN, IHRE ARBEITSABLAUFE ZU VERBESSERN.

Wenn es um den Schutz sensibler Daten geht, ist umfassende Sicherheit nicht einfach

nur eine gute Option - sie ist die einzige. Lassen Sie uns unsere Erfahrung im Bereich
Automatisierung sowie unsere Technologiekompetenz fir Sie einsetzen. Licken in Ihren
SicherheitsmaBnahmen schlieBen. SchutzmaBnahmen starken. Und sensible Informationen
sicher aufbewahren.

EIN BESSERES ARBEITSERLEBNIS
SCHAFFEN

Xerox® Managed Print Services nutzen

umfassende Sicherheits-, Analyse-,
Digitalisierungs- und Cloud-
Softwaretechnologien, um Mitarbeiter
und Technologie bei der besseren
Zusammenarbeit zu unterstitzen.

So kdnnen Sie mehr erreichen.

Weitere Informationen finden Sie unter www.xerox.de/de-de/dienstleistungen/managed-print-services/
sicheres-drucken.
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