Uberarbeitet: Geréte, die von der Implementierung der Xerox:
neuesten Verschlisselungsprotokolle betroffen sind.

Aktualisieren Sie die Druckersoftware mit dem neuesten Verschlisselungsprotokoll,
um die automatische Ablesung der Zahlerstdnde und das Auffillen des Toners weiterhin
zu sichern. (ASR)

A. Hintergrund

Xerox® Drucker verwenden sichere Mechanismen, um Zahlerstande, Verbrauchsmaterialdaten und
Diagnoseinformationen an Xerox zu tbertragen. Dies ermdglicht eine automatische Nachbestellung
von Verbrauchsmaterial (Automated Supplies Replenishment, ASR), die automatische Ablesung von
Zahlerstanden (Automated Meter Reads, AMR) sowie die Fehlersuche bei Druckern und die
Diagnoseunterstutzung.

Ab dem 15. Februar 2022 werden Datenlbertragungen mit alteren Technologien nicht mehr von der
Xerox® Infrastruktur unterstiitzt. Betroffene Drucker kdnnen durch Herunterladen und Installieren
neuerer Software auf neue Technologien aufgeristet werden. Dadurch kann die sichere
Datenkommunikation fortgesetzt werden. Um die automatisierten Dienste und die Unterstiitzung
fortzusetzen, missen Sie bis spatestens 15. Februar 2022 tatig werden.

Fir einige altere Xerox® Druckermodelle ist kein Software-Upgrade verfiigbar, das mit den aktuellen
Datenibertragungstechnologien kompatibel ist. Um die automatisierten Dienste fir diese Gerate
fortzusetzen, muss ein Geratemanager im Netzwerk installiert werden, der die Daten von diesen
Druckern erfasst und sicher an Xerox sendet.

B. Erforderliche MalRhahmen

1) Sehen Sie sich die Liste der betroffenen Produkte unten an.

2) Informieren Sie sich Uber die Optionen fur Ihre Geréte: Ist eine Software verfugbar, um die
direkte Kommunikation mit dem Gerat fortzusetzen, oder muss stattdessen eine
Geratemanager-Anwendung verwendet werden?

3) Stellen Sie sicher, dass Ihr Gerét mindestens die erforderliche Softwareversion besitzt. Wir
empfehlen jedoch, dass Sie lhre Gerate immer auf die neueste verfluigbare Produktsoftware
aktualisieren.Die neueste Software fur Ihr Produkt finden Sie in der nachstehenden Tabelle.

4) Fuhren Sie die Software-Aktualisierung(en) durch oder installieren Sie eine Geratemanager-
Anwendung vor dem 15. Februar 2022.

Xerox® Gerate Minimale Software Link zur neuesten Produktsoftware
(ColorQube, Phaser) Version erforderlich

ColorQube 8700 / 8900 074.xxx.000.23000 Neueste Produktsoftware

ColorQube 9201 / 9203 Keine *Geratemanager-Anwendung

erforderlich
ColorQube 9301 / 9302 / 9303 074.xxx.000.23000 Neueste Produktsoftware



https://www.support.xerox.com/en-us/product/colorqube-8700/content/150981
https://www.support.xerox.com/en-us/product/colorqube-9300-series/content/150982.
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Phaser 3310 Keine *Geratemanager-Anwendung
erforderlich

Phaser 3320 Keine *Geratemanager-Anwendung
erforderlich

Phaser 3600 Keine *Geratemanager-Anwendung
erforderlich

Phaser 3610 Keine *Geratemanager-Anwendung
erforderlich

Phaser 3635MFP 20.106.10 Neueste Produktsoftware

Phaser 4600/4620 35.004.55.000 Neueste Produktsoftware

Phaser 4622 35.004.55.000 Neueste Produktsoftware

Phaser 6500 Keine *Geratemanager-Anwendung
erforderlich

Phaser 6600 Keine *Geratemanager-Anwendung

erforderlich

Phaser 6700

081.140.119.18800 R21-05

Neueste Produktsoftware

Phaser 7100 / 7300/ 7500 / 7800

Keine

Minimale Software
Version erforderlich

*Geratemanager-Anwendung
erforderlich

Link zur neuesten Produktsoftware

WorkCentre 3315 Keine *Geratemanager-Anwendung
erforderlich
WorkCentre 3325 Keine *Geratemanager-Anwendung

erforderlich

WorkCentre 3550

35.004.55.000

Neueste Produktsoftware

WorkCentre 3615

Keine

*Geratemanager-Anwendung
erforderlich

WorkCentre 3655

073.060.075.34540

Neueste Produktsoftware

WorkCentre 4250 15.007.01.000 SMP4 Neueste Produktsoftware

WorkCentre 4260 30.106.00.000 Neueste Produktsoftware

WorkCentre 4265 50.004.00.000 Neueste Produktsoftware

WorkCentre 5325 / 5330 / 5335 Keine *Geratemanager-Anwendung
erforderlich

WorkCentre 5655 Keine *Geratemanager-Anwendung
erforderlich

WorkCentre 5735/ 5740/ 5745 Keine *Geratemanager-Anwendung
erforderlich

WorkCentre 5755/ 5765 / 5775 Keine *Geratemanager-Anwendung
erforderlich

WorkCentre 5790 Keine *Geratemanager-Anwendung

erforderlich



https://www.support.xerox.com/en-gb/product/phaser-3635mfp/content/145820
https://www.support.xerox.com/en-us/product/phaser-4600-4620/content/146020?language=en&platform=win7x64
https://www.support.xerox.com/en-us/product/phaser-4622/content/146023?language=en&platform=win10x64
https://www.support.xerox.com/en-us/product/6700/content/152610
https://www.support.xerox.com/en-ca/product/workcentre-3550/content/145796
https://www.support.xerox.com/en-us/product/workcentre-3655/content/151590
https://www.support.xerox.com/en-gb/product/workcentre-4250/content/146416
https://www.support.xerox.com/en-us/product/workcentre-4260/content/146390?language=en&platform=win7x64
https://www.support.xerox.com/en-us/product/workcentre-4265/content/146147
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WorkCentre 5845 / 5855 / 5865 / 5875
5890

073.190.075.34540

Neueste Produktsoftware

WorkCentre 5945 / 5955

073.091.075.34540

Neueste Produktsoftware

WorkCentre 6505

Keine

*Geratemanager-Anwendung
erforderlich

WorkCentre 6605

Keine

*Geratemanager-Anwendung
erforderlich

WorkCentre 6655

073.110.075.34540

Neueste Produktsoftware

WorkCentre 7120/ 7125

Keine

*Geratemanager-Anwendung
erforderlich

WorkCentre 7220/ 7225

073.030.075.34540

Neueste Produktsoftware

WorkCentre 7346

Keine

*Geratemanager-Anwendung
erforderlich

WorkCentre 7435

Keine

*Geratemanager-Anwendung
erforderlich

WorkCentre 7525/ 7530/ 7535 / 7545
7556

061.121.224.18803

Neueste Produktsoftware

WorkCentre 7755/ 7765 | 7775

Keine

*Geratemanager-Anwendung
erforderlich

WorkCentre 7830/ 7835 / 7845 / 7855

073.010.075.34540

Neueste Produktsoftware

WorkCentre 7970

Xerox® Gerate (Produktionseinstieg)

073.010.075.34540

Minimale Software

Neueste Produktsoftware

Link zur neuesten Produktsoftware

Version erforderlich

4127 EPS Keine *Geratemanager-Anwendung
erforderlich

700 Digital-Farbdruckmaschine Keine *Geratemanager-Anwendung
erforderlich

770 Digital-Farbdruckmaschine Keine *Geratemanager-Anwendung
erforderlich

Farbe 550 /560 /570 Keine *Geratemanager-Anwendung
erforderlich

Farbe C60/C70 60.10.41 Neueste Produktsoftware

Farbe C75 Press Keine *Geratemanager-Anwendung
erforderlich

D95/110/125/136 Keine *Geratemanager-Anwendung

erforderlich



https://www.support.xerox.com/en-us/product/workcentre-5845-5855/content/151591
https://www.support.xerox.com/en-us/product/workcentre-5845-5855/content/151591
https://www.support.xerox.com/en-us/product/workcentre-5945-5955/content/151592
https://www.support.xerox.com/en-us/product/workcentre-6655/content/151593
https://www.support.xerox.com/en-us/product/workcentre-7220-7225/content/151594
https://www.support.xerox.com/en-us/product/workcentre-7545-7556/content/150875?language=en&platform=win10x64
https://www.support.xerox.com/en-us/product/workcentre-7800-series/content/151595
https://www.support.xerox.com/en-us/product/workcentre-7970/content/151598
https://www.support.xerox.com/en-us/product/workcentre-7970/content/151598
https://www.support.xerox.com/en-us/product/xerox-color-c60-c70/content/151668
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C. Software-Upgrades zur Fortsetzung der geratedirekten
Datenkommunikation

1) Ermitteln Sie den aktuellen Softwarestand des Druckers. Wenn der Softwarestand des Druckers
auf oder Uber der in der obigen Tabelle angegebenen Version liegt, sind keine MaRnhahmen
erforderlich.

2) Liegt der aktuelle Softwarestand unter der angegebenen Version, ist ein Software-Upgrade fir
dieses Gerét erforderlich. Den Link zur aktuellen Software finden Sie in der Tabelle oben.

3) Testen Sie die Konnektivitdt und bestétigen Sie eine erfolgreiche Dateniibertragung nach der
Installation des Software-Upgrades. Anweisungen dazu finden Sie im Systemadministrator-
Handbuch fur Ihr Druckermodell oder unter ,So stellen Sie eine Verbindung zu Remote-Services
her* auf Xerox.com.

D. Kommunikation mit einem Geratemanager herstellen

Bei einigen alteren Geraten kann die Geréatesoftware nicht aktualisiert werden, um den eigenen
Verbrauch, die Zahlerstdnde und die Alarmdaten zu Ubertragen. Hierfir ist eine Geratemanager-
Anwendung erforderlich. Nach der Installation auf einem vernetzten PC oder Server verwendet die
Software den Industriestandard SNMP (Simple Network Management Protocol), um die Geratedaten
abzurufen und sicher an die Xerox® Kommunikationsserver zu iibertragen. Achten Sie darauf, dass
Sie die aktuellste Version der Geratemanager-Anwendung verwenden.

Es gibt mehrere genehmigte verfiigbare Anwendungen des Geratemanagers z. B. Xerox® Centre
Ware® Web Software, Xerox® Device Agent, Xerox® Device Agent Partner Edition, oder der Xerox®
Geratemanager.

Die Installation eines Geratemanagers kann fir Kunden mit einer Vielzahl von Geréten, die in
den Anwendungsbereich fallen, die bessere Option sein.

1) Wenn Sie mit einem Xerox-Partner zusammenarbeiten, wenden Sie sich bitte an lhren Partner,
um einen Xerox® Geratemanager zu beziehen.
2) Wenn lhr Vertrag direkt mit Xerox besteht, wenden Sie sich bitte an Ihren Xerox Account Manager.

Hinweis: Wenn Sie keinen Xerox Account Manager haben, besuchen Sie die Xerox® Seite ,Xerox
Device Agent Software”, um die Software und die Benutzerdokumentation herunterzuladen.



https://www.xerox.com/en-us/about/account-management/remote-services?_ga=2.81136279.160032481.1626269289-2039443152.1626269289
https://www.xerox.com/en-us/about/account-management/remote-services?_ga=2.81136279.160032481.1626269289-2039443152.1626269289
https://www.support.xerox.com/support/smart-esolutions/software/enus.html?_ga=2.220790168.143157355.1625664920-1504675713.1625664920
https://www.support.xerox.com/support/smart-esolutions/software/enus.html?_ga=2.220790168.143157355.1625664920-1504675713.1625664920
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E. Zusatzliche Informationen

Software-Updates kénnen vom Kunden installiert werden und erfordern keinen Servicebesuch.Die
Installationsanweisungen fur jedes Update sind in der Software-Download-Datei enthalten. Bitte
beachten Sie, dass Rechte eines Systemadministrators fur die Aktualisierung lhrer Drucker
erforderlich sind.

Die Support-Dokumentation, einschlieRlich einer Anleitung zur Uberpriifung des aktuellen
Systemsoftware-Standes, finden Sie in der Xerox-Knowledgebase unter www.xerox.com unter der
Registerkarte Kunden-Support/Alle Support-Optionen und Treiber. Wenn Sie zuséatzliche
Unterstitzung bendtigen, nutzen Sie bitte Ihren Ublichen Eskalationsweg fur den Support in Ihrer
Region.

Bitte konsultieren Sie das Xerox® Remote Services Security White Paper fur weitere Informationen
zu den Kommunikationsmethoden der Gerate an.

© 2022 Xerox Corporation. Alle Rechte vorbehalten Xerox®, ColorQube®, WorkCentre®,
CentreWare® sind Marken der Xerox Corporation in den Vereinigten Staaten und/oder anderen
Landern.BR34223
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http://www.xerox.com/
https://securitydocs.business.xerox.com/wp-content/uploads/2017/01/VH2-Xerox-Remote-Services-Security-BR19369.pdf

