
1Informe de gestión de identidades de máquinas, realizado conjuntamente por Keyfactor y Ponemon Institute. 

Mantenga a raya a los dispositivos 
y sus preocupaciones.
El 81% de las empresas ha 
sufrido una interrupción 
relacionada con los certificados 
en los últimos dos años.1  
Los certificados digitales son 
esenciales para mantener  
la seguridad de las 
comunicaciones en red y evitar 
que los atacantes intercepten  
y roben datos sensibles. Pero 
gestionarlos puede ser difícil,  
e instalarlos en cada dispositivo 
es un proceso laborioso, de 
muchos pasos y propenso 
a errores.

Nuestro personal de asistencia  
y servicios profesionales está 
preparado y puede gestionar 
todo esto por usted.

G A R A N T I Z A R  L A  R E N OVA C I Ó N  
A  T I E M P O  D E L  C E RT I F I C A D O , 
A U TO M ÁT I C A M E N T E .

Con la automatización avanzada de 
Xerox® Device Manager y nuestros 
expertos en implementación de seguridad, 
podemos ayudar a empresas de todo tipo 
y tamaño a evitar daños, sanciones 
y riesgos.

Realizamos un seguimiento del estado  
de vencimiento de los certificados, 
detectamos certificados desconocidos, 
identificamos los dispositivos que no 
tienen certificados activos y mejoramos la 
seguridad de las comunicaciones en toda 
la red. Además, como lo gestionamos todo 
a través de una plataforma centralizada 
habilitada para la nube, los certificados 
pueden emitirse, anularse y renovarse 
fácilmente en cuestión de segundos, 
independientemente de dónde se 
encuentre el dispositivo. 

Tecnología innovadora y escalable.  
Un equipo de expertos que le respalda. 
Todo forma parte de nuestro enfoque de 
seguridad multicapa.

A L  TA N TO  D E  TO D O  C O N  TA N  S O LO 
U N  V I S TA Z O  A L  PA N E L  D E 
C O N T R O L .

Con nuestro exclusivo panel de control 
interactivo e intuitivo, puede estar seguro 
de que sus estándares de cumplimiento se 
están implementando de acuerdo con su 
política de seguridad. Y le notificamos si 
los certificados quedan fuera de dichas 
directrices.

Para que usted y su equipo puedan llegar  
a más con menos estrés.

E S C A L A B L E  PA R A  PA R Q U E S  D E 
C U A LQ U I E R  TA M A Ñ O .

Nuestra solución de gestión de certificados  
de dispositivos se adapta para gestionar 
de forma sencilla cualquier cantidad de 
dispositivos Xerox®. Gracias a nuestra 
tecnología, experiencia, servicios y 
asistencia, obtendrá:

•	 Creación automatizada y optimizada  
de certificados

•	 Resúmenes actualizados del estado  
de los certificados de todo el parque 
de equipos

•	 Acceso 24/7 a información global  
y procesable

•	 Análisis de cumplimiento de  
la seguridad 

Independientemente de dónde estén  
sus impresoras, podemos supervisarlas y 
gestionarlas de forma segura. Ni usted  
ni su equipo tendrán que hacer  
(ni preocuparse) de nada.

R E S U M E N  D E  C A P A C I D A D E S  D E  L O S  X E R O X ®  M A N A G E D  P R I N T  S E R V I C E S

G E S T I Ó N  D E  C E R T I F I C A D O S  D E  D I S P O S I T I V O S



Xerox Device Manager

Solicitud de firma de 
certificado (CSR)

Certificado 
firmado por CA

Servidor de autoridad de 
certificación (CA)

Certificado 
firmado por CA

Parque de impresoras

Comunicación 
de confianza

FA C I L I TA M O S  L A  G E S T I Ó N  D E 
C E RT I F I C A D O S  D E  D I S P O S I T I V O S 
D E  A C U E R D O  C O N  S U S  R E Q U I S I TO S 
D E  S E G U R I DA D .

Esto incluye:

• �Establecimiento de política de 
certificación (certificados raíz/
autofirmados o firmados por  
CA de confianza) 

• �Obtención e implementación de 
certificados originales, así como 
renovación de certificados según la 
cadencia establecida

• �Eliminación de certificados caducados de 
cada dispositivo incluido en su política 

• �Corrección remota de certificados de 
dispositivos Xerox que no cumplen las 
normas automáticamente para mitigar 
los riesgos y vulnerabilidades de 
seguridad 

• �Paneles de cumplimiento de seguridad 
interactivos y de fácil acceso

R E S U M E N  D E  C A P A C I D A D E S  D E  L O S  X E R O X ®  M A N A G E D  P R I N T  S E R V I C E S

G E S T I Ó N  D E  C E R T I F I C A D O S  D E  D I S P O S I T I V O S

Permítanos gestionar el ciclo de vida de todos los certificados de su red para que usted y su equipo puedan 
llegar a más con menos estrés. Obtenga más información sobre la Gestión de certificados de dispositivos Xerox 
en www.xerox.es/es-es/servicios/gestion-de-la-impresion/device-security-certificate y descubra nuestro 
exhaustivo marco de seguridad para los Servicios de impresión gestionados en www.xerox.es/es-es/servicios/
gestion-de-la-impresion.
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