
1"State of Machine Identity Management Report", condotto congiuntamente da Keyfactor e Ponemon Institute. 

Garantire la conformità dei dispositivi 
e liberarsi di ogni preoccupazione.
L'81% delle aziende ha subito 
un'interruzione dell'attività 
correlata ai certificati negli 
ultimi due anni.1 I certificati 
digitali sono essenziali per 
mantenere comunicazioni  
di rete sicure e impedire agli 
hacker di intercettare e rubare 
dati sensibili. Tuttavia, gestirli 
può rivelarsi un compito  
arduo, e installarli su ciascun 
dispositivo è un processo  
lungo, laborioso e vulnerabile 
agli errori.

I nostri team di servizi 
professionali e assistenza sono 
pronti a gestire questo intero 
processo per conto vostro.

A S S I C U R AT E V I  I L  R I N N OV O 
P U N T U A L E  D E I  C E RT I F I C AT I , 
A U TO M AT I C A M E N T E .

Grazie all'automazione avanzata di Xerox® 
Device Manager e ai nostri esperti di 
implementazione della sicurezza, possiamo 
aiutare aziende di ogni tipo e dimensione 
a evitare danni, sanzioni e rischi.

Monitoreremo lo stato di scadenza dei 
certificati, identificheremo i certificati 
sconosciuti, individueremo i dispositivi 
privi di certificati attivi e miglioreremo la 
sicurezza delle comunicazioni sulla vostra 
rete. Inoltre, poiché gestiamo tutto 
tramite una piattaforma centralizzata 
abilitata al cloud, i certificati possono 
essere facilmente rilasciati, revocati  
e rinnovati in pochi secondi, 
indipendentemente dall'ubicazione  
del dispositivo. 

Tecnologia innovativa e scalabile. Un team 
di esperti sempre al vostro fianco. Il tutto  
è parte integrante del nostro approccio 
multilivello alla sicurezza.

U N A  P R AT I C A  DA S H B O A R D  V I 
T I E N E  S E M P R E  I N FO R M AT I .

Grazie alla nostra esclusiva dashboard 
altamente intuitiva e interattiva, potete 
essere certi che i vostri standard di 
conformità vengano implementati in linea 
con le vostre politiche sulla sicurezza.  
E qualora i certificati non siano conformi 
alle vostre politiche, ne riceverete notifica.

Così voi e il vostro team potrete fare di  
più e stressarvi di meno.

S O L U Z I O N E  S C A L A B I L E  P E R  PA R C H I 
M A C C H I N E  D I  O G N I  D I M E N S I O N E .

La nostra soluzione di Gestione dei 
certificati dei dispositivi è estremamente 
flessibile, al fine di garantire una semplice 
gestione di qualsiasi numero di dispositivi 
Xerox®. Grazie alla nostra tecnologia, 
competenza, assistenza e offerta di servizi, 
otterrete:

•	 Creazione automatica e ottimizzata  
dei certificati

•	 Riepiloghi aggiornati sullo stato dei 
certificati dell'intero parco macchine

•	 Accesso 24/7 a informazioni globali  
e traducibili in azioni concrete

•	 Analitica sulla conformità della sicurezza 

Ovunque si trovino le vostre stampanti, 
possiamo monitorarle e gestirle in modo 
sicuro. Voi e il vostro team non dovrete 
fare o preoccuparvi di nulla.

P A N O R A M I C A  D E L L E  C A P A C I T À  D I  X E R O X ®  M A N A G E D  P R I N T  S E R V I C E S 

G E S T I O N E  D E I  C E R T I F I C AT I  D E I  D I S P O S I T I V I



Xerox Device Manager

Richiesta di firma del 
certificato (CSR)

Certificato 
firmato dalla CA

Server CA (Certificate 
Authority)

Certificato 
firmato dalla CA

Parco stampanti

Comunicazione affidabile

FA C I L I T I A M O  L A  G E S T I O N E  D E I 
C E RT I F I C AT I  D E I  D I S P O S I T I V I  I N 
L I N E A  C O N  I  V O S T R I  R E Q U I S I T I  
D I  S I C U R E Z Z A .

La soluzione comprende:

• �Impostazione delle politiche per  
i certificati (radice/autofirmato  
o affidabile/firmato dalla CA) 

• �Acquisizione e implementazione  
di certificati originali, nonché rinnovo  
dei certificati a cadenza prestabilita

• �Rimozione dei certificati scaduti  
da ciascun dispositivo incluso nella 
vostra politica 

• �Correzione automatica da remoto di 
eventuali certificati di dispositivi Xerox 
non conformi per mitigare vulnerabilità  
e rischi per la sicurezza 

• �Pratiche dashboard interattive sulla 
conformità alla sicurezza

P A N O R A M I C A  D E L L E  C A P A C I T À  D I  X E R O X ®  M A N A G E D  P R I N T  S E R V I C E S 

G E S T I O N E  D E I  C E R T I F I C AT I  D E I  D I S P O S I T I V I

Affidate a noi il compito di gestire il ciclo di vita di tutti i certificati all'interno della vostra rete, in modo che voi 
e il vostro team possiate fare di più e stressarvi di meno. Scoprite di più sul servizio Gestione dei certificati dei 
dispositivi Xerox su www.xerox.it/it-it/servizi/stampa-gestiti/device-security-certificate; per ulteriori 
informazioni sull'approccio globale alla sicurezza di Managed Print Services, andate su www.xerox.it/it-it/
servizi/stampa-gestiti.
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