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Il vostro sistema di sicurezza potrebbe 
lavorare di più e meglio?

Si prevede che i costi della criminalità informatica globale aumenteranno a $10,5 trilioni 
all'anno entro il 20251, via via che le minacce alla sicurezza diventeranno sempre più 
sofisticate. Ciò include minacce provenienti sia dall'interno che dall'esterno della vostra 
infrastruttura IT, con il lavoro da remoto che comporta un rischio crescente per la sicurezza. 
È giunto il momento di adottare strategie di sicurezza che siano sempre un passo avanti. 
Xerox Managed Print Services fornisce una sicurezza globale. Dalla gestione delle politiche 
alla protezione dei dispositivi, nessun'altra soluzione è in grado di fare di più per garantire 
la sicurezza della vostra azienda.

P R O T E Z I O N E  D E I  D I S P O S I T I V I

Sicurezza all'avanguardia, di serie.

I dispositivi abilitati alla tecnologia Xerox® 
ConnectKey® sono gli elementi costitutivi di 
una rete più sicura con Xerox Managed Print 
Services. Realizzate per essere dei terminali 
affidabili, le nostre stampanti multifunzione 
adottano tecnologie innovative per 
salvaguardare i vostri dispositivi, 
documenti e dati.

•	 Protezione contro attacchi fraudolenti,  
la proliferazione di malware e l'accesso  
non autorizzato al dispositivo e alle  
sue funzionalità tramite sistema  
di autenticazione. 

•	 Rilevamento e blocco di modifiche 
dannose al firmware impedendo alle 
stampanti non autorizzate di connettersi 
alla rete2.

•	 Protezione di documenti cartacei e digitali 
da tentativi di divulgazione o modifica 
non autorizzata. Protezione dei dati a 
riposo e in movimento grazie alle 
funzionalità avanzate di crittografia  
ed eliminazione immagini.

•	 La certezza di essere protetti da standard  
di sicurezza leader del settore grazie a 
partnership esterne con McAfee e Cisco.  
Le prestazioni vengono misurate a fronte  
di standard internazionali tramite enti di 
certificazione quali Common Criteria  
(ISO/IEC 15408) e FIPS 140-2.

G E S T I O N E  S I C U R A  D E L  PA R C O 
M A C C H I N E

Applicazione facile e istantanea delle 
politiche all'intero parco macchine.

Le violazioni della sicurezza si verificano 
quando ci sono falle nella vostra strategia  
di sicurezza. E quando vi affidate alla 
configurazione manuale dei dispositivi,  
è facile che tali falle si moltiplichino.  

Con la conformità alle politiche di sicurezza 
garantita da Xerox Managed Print Services, 
potete ottimizzare il vostro approccio alla 
configurazione delle politiche e acquisire il 
totale controllo del vostro parco dispositivi:

•	 Create politiche di sicurezza di base in  
linea con le vostre specifiche esigenze  
in ambito IT.

•	 Acquisite un'istantanea dello stato 
d'integrità dell'intero parco macchine per 
supportare aggiustamenti alle politiche 
tramite il centro sicurezza dispositivi.

•	 Riducete il potenziale impatto delle 
violazioni con il monitoraggio end-to-end 
degli eventi di sicurezza.

•	 Ricevete una tempestiva comunicazione 
degli eventi di minaccia con strumenti 
SIEM (Security Information and Event 
Management) leader di mercato.

•	 Riducete gli errori, risparmiate tempo e 
riducete i costi automatizzando il processo 
di certificazione dei dispositivi.

1 2021 Cybersecurity Ventures Report
2 Con l’integrazione di Cisco ISE.

https://1c7fab3im83f5gqiow2qqs2k-wpengine.netdna-ssl.com/wp-content/uploads/2021/01/Cyberwarfare-2021-Report.pdf
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Xerox Managed Print Services è un modo 
sicuro ed efficiente di accelerare la 
trasformazione digitale e migliorare 
l'interazione tra uomo e tecnologia.

Grazie a questa imbattibile combinazione  
di analitica, automazione del flusso di 
lavoro, gestione dei contenuti, soluzioni  
di sicurezza e ottimizzazione 
dell'infrastruttura di stampa, potrete 
lavorare in modo più efficiente e 
salvaguardare la sicurezza dei dati.  
I vostri team sia in ufficio che a casa 
potranno lavorare al meglio delle proprie 
capacità potendo contare su un sistema  
di sicurezza di livello superiore. 

G E S T I O N E  S I C U R A  D E I  D O C U M E N T I

Protezione, connettività ed efficienza 
sempre al top.

L'accesso non autorizzato e accidentale ai 
documenti costituisce un enorme problema  
di sicurezza per aziende piccole e grandi. 
Aiutate i vostri team ad essere connessi in 
modo sicuro alle stampanti della vostra 
azienda grazie a un sistema di controllo 
sull'accesso senza uguali.

•	 Autenticazione presso il dispositivo 
tramite scheda ID o codice PIN significa 
che solo gli utenti autorizzati possono 
accedere al parco macchine, e che i soli 
occhi che possono posarsi sui lavori di 
stampa sono quelli che decidete voi.

•	 Limitate la stampa mobile alla vostra rete 
WiFi o abilitate l'accesso 4G/5G.

•	 Abilitate la stampa guest senza fornire  
agli ospiti le credenziali di accesso 
alla rete.

•	 Analizzate l'utilizzo delle stampe per 
individuare rischi e minacce di perdita  
di dati, sia in ufficio che a casa.

•	 Controllate l'accesso ai dispositivi con  
costi più elevati.

G E S T I O N E  S I C U R A  D E I  C O N T E N U T I

Regolamentate automaticamente  
i contenuti ad accesso limitato.

Assicuratevi sempre preziosi insight.  
Gli amministratori ricevono avvisi ogni qual 
volta nel sistema di stampa vengono rilevati 
contenuti ad accesso limitato. Ciò vi 
consente di rilevare qualsiasi attività non  
in linea con le vostre politiche di sicurezza:

•	 Tutte le attività di scansione, copia o 
stampa non approvate – contrassegnate  
in base a parole chiave e frasi stabilite 
dall'amministratore – generano  
l'invio immediato di un avviso 
all'amministratore.

•	 Tutti i documenti vengono crittografati 
automaticamente utilizzando un 
algoritmo di crittografia a chiave 
simmetrica prima di essere inviati 
all'archivio contenuti.

•	 I dati riservati vengono inoltre protetti 
tramite accesso basato su utente e 
gruppo, protezione mediante password,  
e sistema automatico di conservazione  
e smaltimento.

•	 Politiche di governance e gestione del 
ciclo di vita proteggono e conservano 
informazioni aziendali importanti  
e consentono di vedere chi interagisce  
con i contenuti e come.

•	 Quando oltrepassano i confini del vostro 
firewall, e-mail, fax e comunicazioni 
elettroniche crittografate vengono 
protette da RMail e SendSecure per lo 
scambio elettronico dei documenti. 

M P S  A DVA N C E D  A N A LY T I C S 
S I G N I F I C A  DAT I  P R O N T I  A L L ' U S O

Analitica della sicurezza.

Analisi delle informazioni e applicazione 
delle politiche. Report sulla conformità 
relativi a firmware delle stampanti, 
password, protezione dati e impostazioni  
di protocollo. 

Analitica degli utenti.

Misurazione dei dati a fronte delle politiche  
di sicurezza. Verifica delle informazioni sugli 
utenti per rilevare irregolarità sull'utilizzo – 
chi, cosa, quando e come – per le funzioni  
di stampa, fax e scansione.



T E S TATA  DA L  G OV E R N O  U . S . A .  
A U TO R I Z Z ATA  DA  Fe d R A M P .

Xerox è l’unico fornitore di servizi di stampa che ha ricevuto 
l’autorizzazione di sicurezza di FedRAMP per i servizi di stampa 
gestita basati sul cloud I controlli FedRAMP ci hanno inoltre aiutato 
a migliorare la raccolta e la protezione dei dati per il settore privato.

© 2022 Xerox Corporation. Tutti i diritti riservati. Xerox® e ConnectKey® sono marchi  
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R I S P O S TA  A U TO M AT I Z Z ATA  A G L I  
AT TA C C H I  I N FO R M AT I C I .

Xerox è la prima azienda che potenzia le proprie tecnologie 
integrate di sicurezza delle stampanti con le piattaforme leader di 
mercato McAfee® DXL e Cisco® pxGrid, realizzando un sistema di 
risposta automatica e istantanea alle minacce.

S O L U Z I O N I  P E R  L A  S I C U R E Z Z A  B A S AT E  S U  C LO U D .

La suite di strumenti Xerox® Managed Print Services, la Xerox App 
Gallery e Xerox® Workplace Cloud sono dotate di certificazione 
SOC2 Tipo 2. 

DA S H B O A R D  I N T U I T I V E  P E R  DA R E  S L A N C I O  
A L L A  V O S T R A  A Z I E N DA .

Xerox Managed Print Services fornisce un sistema interattivo di 
conformità e monitoraggio della sicurezza tramite una dashboard 
visuale estremamente intuitiva.

L E A D E R  D E L  S E T TO R E .  P E R  U N  I T  P I Ù  E F F I C I E N T E .

Xerox è posizionata come Leader nel report di Quocirca sul  
Panorama della sicurezza delle stampe 2022.

Bloccate il vostro IP. Sbloccate le vostre potenzialità. 
Con Xerox Managed Print Services, potete proteggere i vostri dispositivi, documenti e dati più 
importanti e imboccare la strada di una maggiore produttività. Perché quando si può smettere 
di pensare a quale sarà la prossima minaccia alla propria azienda e si può finalmente tornare 
a concentrare tempo e risorse sugli obiettivi aziendali chiave, succedono grandi cose. Per 
ulteriori informazioni, visitate la pagina www.xerox.it/it-it/servizi/stampa-gestiti.

Le aziende e gli enti pubblici maggiormente 
sensibili al tema della sicurezza scelgono 
Xerox.
Perché 10 su 10 delle principali banche internazionali e dei maggiori istituti universitari, 

nonché tutti e 50 i governi statali degli Stati Uniti, si sono affidati a noi? Perché in un 

mondo in cui le minacce possono giungere da qualunque parte e in qualsiasi momento,  

la sicurezza globale non è semplicemente una buona scelta: è l'unica scelta possibile. Le 

nostre soluzioni supportano un modello di sicurezza Zero-Trust, ipotizzando che tutto sia  

a rischio e creando un'infrastruttura di stampa in grado di far fronte a tale ipotesi.

https://www.xerox.it/it-it/servizi/stampa-gestiti

